Gefahr erkannt
Gefahr gebannt

RegelmaBige umfassende Netzwerk-
Scans und System-Audits mit Experten-
Analyse

Monitoring der Support-Lebenszyklen
Ihrer Anwendungen

Identifizieren und Kategorisieren
relevanter Assets, geordnet nach
Risikowert und Schutzklasse

Erfassen aller Quellen von
Schwachstellen, einschlieBlich
Netzwerkgeraten, Endpunkten,
Servern, Datenbanken und weiteren
Assets in On-Premise-, Cloud- und
Homeoffice-Umgebungen.

Identifizieren potenzieller
Schwachstellen

Priorisieren der MaBnahmen zur
Schadensbegrenzung

Umfassende Dokumentation fiir
Compliance-Berichte

Entlastet Ihre IT-Mitarbeiter

Keine eigene Infrastruktur erforderlich
Férderung im Rahmen des KHZG
Niedrige laufende Kosten

Service passt sich lhren
Anforderungen an
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Trojaner, Viren, Ransomware. Die Zahl der Cyber-Angriffe auf
deutsche Unternehmen ist in den letzten zwei Jahren um 30%
gestiegen. 64% aller Kliniken in Deutschland waren laut einer Studie
der Roland Berger Stiftung im Jahr 2017 bereits Opfer von Cyber-
Attacken.

Nur wenn Sie die Schwachstellen kennen und Ihre Infrastruktur
permanent Uberwachen, konnen Sie sich effektiv gegen Angreifer
von auBen und innen wappnen. Doch vielen Krankenhausern fehlen
die Ressourcen, das Know-how und schlicht das Budget.
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Mit omnilT Vulnerability Management as a Service (VMaaS$)
lagern Sie Ihr Schwachstellenmanagement vollstandig aus. In
einer initialen Analyse beurteilen unsere Experten objektiv die
Widerstandsfahigkeit Ihrer IT. Sie identifizieren Schwachstellen
wie Fehlkonfigurationen, das Verwenden von unsicheren
Passwortern, nicht-autorisierte Installationen oder die Verletzung
von Sicherheitsrichtlinien. Das kontinuierliche Schwachstellen-
Management behebt die Licken und kontrolliert die Ergebnisse.
Unsere IT-Betriebs- und Sicherheitsteams Ubernehmen die
muhsame Arbeit vom Erkennen, Uber das Klassifizieren bis hin zur
Optimierung.



Sofort startklar: Einrichtung innerhalb
kirzester Zeit

Wir analysieren Daten uber Ihr
gesamtes IT-Okosystem

Wir uberwinden Silodenken mit SecOps
Agilitat

Bessere Priorisierung mit einer
intelligenten Risikomatrix

Optimieren Sie den ROl ihres Tech
Stacks

Benutzerfreundliche RESTful-API

Cloud Asset Security

Container Security Assessment
Patching mit Hilfe von Automatisierung

Quarantane mit Hilfe von
Automatisierung

Kontaktieren Sie uns fur eine gratis Demo
oder individuelle Beratung durch unsere
KHZG-zertifizierten Experten.

Michael Ruhdorfer
Tel.: +49 (89) 998 241 920
Mail: secaas@omniit.de

omnilT GmbH

Georg-Hallmaier-Str. 6

81369 Miinchen

Telefon +49 89 998 24192 0

E-Mail:

Web:

KHZG Webpage:

Geschaftsflhrer: Patryk Wlodarczyk, Marek Chroust

Haftung:

Fur den Fall, dass Beitrage oder Informationen
unzutreffend oder fehlerhaft sind, haftet omnilT nur
bei Nachweis grober Fahrlassigkeit. Fir Beitrage, die
namentlich gekennzeichnet sind, ist der jeweilige
Autor verantwortlich.

Copyright:

OmnilT GmbH. Alle Rechte vorbehalten.
Nachdruck, digitale Verwendung jeder Art sowie
Vervielfaltigung sind mit entsprechender Nennung
der Quelle ausdricklich erlaubt.

Nachdruck und elektronische Nutzung:

Wenn Sie Beitrage dieses Whitepapers fir eigene
Veroffentlichungen wie Sonderdrucke,

Websites, andere elektronische Medien oder
Kundenzeitschriften nutzen moéchten, informieren Sie
sich Uber die erforderlichen Rechte unter

omnilT Compliance Schwachstellen-Scans liefern Berichte und
Metriken, um lhre Cybersicherheit zu verbessern und die Ergebnisse
gegenuber Auditoren nachzuweisen.

Ihre IT-Infrastruktur wird robuster, und Sie wappnen sich gegen
neue Angriffstechniken, bevor es zu einem Schaden kommt.

Ihr Mehrwert

- Kontinuierlicher Uberblick tiber potenzielle Sicherheitsliicken in
Ihren IT-Systemen

. Keine Investitionen in Hardware oder Mitarbeiter.
. Sie zahlen nur das, was Sie nutzen.

. Schwachstellen werden schneller erkannt und innerhalb kurzer
Zeit behoben

- Umsetzbare MaBnahmenempfehlungen

- Dokumentation fur interne und gesetzlich vorgeschriebenes
Compliance-Berichte

- Dauerhafte Verbesserung der Widerstandsfahigkeit Ihrer IT

omniSecV
Features monatlich

ab 4,90 € / Gerat

Scan von internen Infrastrukturen

Scan von externen Infrastrukturen

Dokumentation: monatliche Berichterstattung

Telefon und Portal Support

Richtlinienverwaltung

Bewertung der regulatorischen Vorgaben gemaB DSGVO, BSI, etc.
Management und Update der Sensoren

Integration in SIEM optional
Implementierung und Rollout

Dedizierter Ansprechpartner

MaBnahmenempfehlung, -planung und -nachverfolgung

Integration in das automatisierte Patchmanagementsystem optional

Wir sind omnilT

Wir aktivieren Ihre digitale DNA!

Als digitaler Komplettanbieter erstreckt sich unser Angebot von IT-Sicherheit Uber
IT-Infrastruktur bis hin zu Software-Entwicklung, Beratungsprojekten und Managed
IT-Services.

Unser Team arbeitet fir den Erfolg nationaler und internationaler Unternehmen.
Wir agieren stets transparent und kommunizieren auf Augenhohe. Unsere KHZG-
zertifizierten Experten begleiten Sie bei lhren Digitalisierungsprojekten, damit Sie
Ilhre Ziele im Rahmen lhrer Zeit- und Budgetvorgaben erreichen.



